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Sivous vous faites pirater, ils n’auront accés qu'a un seul compte.
Lalongueur du mot de passe

Plus il est long et complexe, mieux c'est. Il est plus dur a retenir mais plus dur a pirater ! II
doit comporter 12 caractéres dont 1 majuscule, 1 minuscule, 1 chiffre et 1 caractére spécial.

La phrase de passe

Vous pouvez utiliser un moyen mnémotechnique pour le retenir en utilisant une phrase
qui vous caractérise : 'ai deux enfants Guillaume et Jérémy ! >> JazeGe]!
Vous pouvez utiliser la phonétique : j'ai acheté huit CD pour cent euros cet aprés-midi >>
ght8CD%E7apm
Vous pouvez utiliser un mot de passe racine qu'on change la fagon d'écrire : Chaise9s! qui
devient Ch@ise9s! auquel on ajoute une partie du site internet pour avoir un mot de
passe différent pour chaque site. Par exemple : Ch@1se9s!IMPT pour le site des impdts
ou encore Ch@1se9s!Amz pour le site d’Amazon.
Les bonnes pratiques :
¢ Evitez d'utiliser des données personnelles dans votre mot de passe : nom, prénom,
ceux des enfants, des animaux, aucun chiffre en rapport avec un anniversaire.
* Pasde suite logique non plus.
¢ Changer votre mot de passe dés que vous avez un doute.
* Ne communiquer jamais votre mot de passe a une société car aucun organisme de
vous demandera votre mot de passe, méme pour un dépannage ou une maintenance.

De méme pour votre carte bancaire, ne I'a donné a personne.

* Sivous devez entrer votre mot de passe sur un ordinateur public (bibliothéque,
mairie, etc.) veuillez i le faire en navigation privée, vérifiez que vous étes bien
déconnecté et qu'il n’a pas été enregistré par Google puis changez-le a la maison pour

étre sir que vous n'ayez aucun probléme par la suite.
La double Authentification
Elle permet de renforcer la sécurité, vous recevrez un code provisoire par mail ou SMS,

ou via l'application ou une clé spécifique de contréle. Afin de confirmer que vous étes le

seul & pouvoir autoriser un nouvel appareil a se connecter a vos comptes.
Un mot de passe robuste
Pour votre boite mail, choisissez un mot de passe plus difficile que les autres car 'adresse

mail donne accés a tous les autres comptes en faisant “mot de passe oublié”.

Les mots de passe par défaut

Siune structure ou un site internet vous donne un mot de passe par défaut pour votre
premiére connexion, veillez a le changer rapidement car ce type de mot de passe est
onnu par les cybercriminels et sont piratés rapidement.
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